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Google
Introduciendo Istio

Conecta, asegura y monitorea tus servicios y sistemas
hibridos.
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¢ Qué es Istio?

Google



¢dQueesuna | | Jng malla de servicio ofrece una

malla de
servicios? | Manera transparente e
independiente del lenguaje de
automatizar sencilla-y
flexiblemente las funcionalidades

de la red para aplicaciones.
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dQueesistio? | Jna malla de servicios y mas:
Una plataforma open source
nara administrar interacciones
entre servicios corriendo en
contenedores y maquinas
virtuales.
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Vision de
Producto




El Valor de Istio

¢Qué ofrece Observabilidad Agilidad Politicas de
Istio? uniforme operacional Seguridad

‘oz ®
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Google Cloud Platform e service-me:
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Observabilidad
uniforme

Recolecta las senales principales
para cada servicio, rastreo y
bitdcoras para cada llamada
Entiende los servicios y sus
dependencias

Establece, monitorea y aplica
objetivos (SLOs) para los servicios
Obtén una visién global del
comportamiento de los servicios
para identificar problemas, reducir el
tiempo de deteccion

Y Google Cloud
CC¢.SS



© senvicea O —> O @ service B
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O @ serviceB
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Canary

O @ Service B’

User-agent Android

© senicea O > O @ serviceB

O @ serviceB

O @ serviceB

Canary

O @ Service B’

Google

Agilidad
operacional

Escala la distribucion del trafico
hacia varias versiones

Publica nuevas versiones sin
preocuparte de los retos
operacionales

Aplica politicas de control de
accesos y limite de frecuencia
para proteger tus servicios de
malos actores

Y Google Cloud
CC¢.SS



Politicas de Seguridad

Defensa a fondo:
seguridad que
continda incluso
pasando el limite
de la malla.

Google

Activa TLS mutua para autenticacion y encriptacién

mas segura

Autoriza accesos basado en la identidad del servicio

o cualquier atributo del canal

Configura los accesos al nivel de RPC para RESTy

gRPC de manera granular

CC<:SS



Arquitectura




La Arquitectura de Istio

Pilot: Plano de control para configurar
y mandar politicas de comunicacion
de servicios.

Mixer: Aplicacion de politicas con un
modelo flexible de enchufes para los
proveedores de las politicas.

Citadel: Autorizacion de
servicio-a-servicio (auth[n,z]) usando
TLS mutua incluyendo administracion
de identidad y credenciales.

Galley: Valida la configuracion del
usuario por parte de los otros
componentes del plano de control

Google

@ Service A
HTTP/1.1, HTTP/2,
gRPC or TCP -
with or without
mTLS

@ Service B
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La magia del sidecar!

e Despliega sidecars con
cada carga de trabajo

e Sirve de proxy para todo
trafico que entra y sale de
un servicio

e Direcciona al trafico
(incluyendo las reglas de
ruteo)

e Aplica las politicas

e Reporta telemetria

e Todo sininsertar una
biblioteca de cliente

Google



Pilot: configurando el plano de control

Pilot manda la informacién © servicen © services.
del registro de servicios y
todas las reglas de ruteo a O proxy O proxy
los Envoy proxys -- tanto en =
los sidecars como en la Routing and
puerta de ingreso. balancing

config to

Envoys

Pilot

Google CC.SS



Mixer: Extensibi

El APl open source de Mixer
y su arquitectura
enchufable permiten
mandar telemetria,
bitacoras y rastreos al
sistema que prefieras.

Los adaptadores permiten
una escalabilidad
independiente para agregar
backends sin necesidad de
desplegar nuevamente.

Google

idad

@ frontend
Out-of-process
adapters
—— (O proxy gRPC
. . Adapters
e : gRPC
API: /pictures . > Telemetry pr e Adapters
Latency: 10ms .
Status Code: 503 - Template -
src: 10.0.0.1 Specific gRPC
dst: 10.0.0.2 gRPC Adapters
Service

- é gRPC
Adapters

A Policy

https://qgithub.com/istio/istio/tree/master/mixer/adapter
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https://github.com/istio/istio/tree/master/mixer/adapter

Citadel: Autenticacion reforzada con TLS mutua

Encriptacion en transito:

Cada igual autentica a los
otros usando identidades
no-reproducibles dado que
estan ligadas al canal TLS.

La identidad del usuario
final o de la aplicacion se
propaga como una ficha
que va “saltando” por los
servicios.

Google

© service A Channel bound identity © serviceB
417 “service-A” —Ti
O proxy L0 >0 proyy
Channel bound
identity
“service-A" Cannot replay
O proyy “service-A’
@ Logging
Compromised
CC:SS



Citadel: Autorizacion a nivel de servicios

Politica de Entrada Aplicabilidad

:Quién realiza qué
operacion y usando queée
cliente?

Visibilidad centralizada de
los permisos generales de
acceso.

Aplicacion

Micro-segmentacion
basada en identidad,
espacio de nombres, IP.

Red

Politicas consistentes en
todas las plataformas.

Google CC:SS



Citadel: Caminos cerrados salvo con acceso

privilegiado

Acceso a operaciones
sensibles solo se brinda a
usuarios autorizados
usando el servicio cliente
correcto.

spec:
subjects:
- user: “spiffe://case-ns/case-tool”
properties:
request.auth.claims[role]: “reader
roleRef:
kind: ServiceRole
name: "book-reader" /

»

Google

@ CaseTool @ PII
mTLS |
O proxy w > O proxy
listAll()
mTLS @ listAll()
> (J proxy
dh R
Xime
. BI
usuario @
autorizado
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La vida de una
peticion




La vida de una peticion

@ Servicio A @ Servicio B

O proxy O proxy

—

Configuraciones
deruteoy

balance de
cargas Certificados TLS

Pilot Mi Citadel
l 110 Ixer - Itaqae I

Google

Servicio A se activa. Se despliega Envoy y obtiene lo
siguiente de Pilot:

e Lainformacion sobre los servicios
e Lainformacion de ruteo
e Las politicas de configuracion

Si usas Citadel, Envoy también obtiene los
certificados de TLS de manera segura.

CC<:SS



La vida de una peticion

@ Servicio A

O proxy

@ Servicio B

O proxy

Google

Servicio A llama al Servicio B.
El Envoy proxy del cliente intercepta la lamada.
El Envoy proxy consulta la configuracion para saber

como y a donde mandar la llamada para que llegue
al servicio B.

CC<:SS



La vida de una peticion en la malla

@ Service A @ Service B
HTTP/1.1, HTTP/2,
gRPC or TCP -
with or without
mTLS
O proxy > O proxy

Pilot |—| Mixer ﬁ Citadel

Google

El Envoy proxy manda la peticion a la instancia
correcta del Servicio B. Alli, el Envoy proxy
desplegado con el Servicio B intercepta la peticion.

CC<:SS



La vida de una peticion en la malla

@ Service A @ Service B
El Envoy proxy del Servicio B verifica con Mixery
O proxy O proxy valida que la llamada esta permitida (verificacion
/ ACL, verificacién de cupos, etc).

Policy checks,
telemetry

Pilot Mi Citadel
110 Ixer A Itaqae

Google CC.SS



La vida de una peticion en la malla

@ Service A @ Service B
O proxy O proxy
o e

Policy checks,
telemetry

Pilot Mi Citadel
110 Ixer A Itaqae

[

Policy
Engine
Quota
Adapter

Google

Mixer verifica con los adaptadores correspondientes
(el motor de politicas, el adaptador de cupos) y
comprueba que la llamada puede proseguiry
responde con verdadero o falso al Envoy proxy.

B

CC<:SS



La vida de una peticion en la malla

@ Service A @ Service B
I El Envoy proxy del lado del servidor reenvia la
O proxy O proxy peticion al Servicio B; el servicio procesa la peticion

y responde.

Pilot Mi Citadel
ilo ixer A [

[ |

Google CC.SS



La vida de una peticion en la malla

@ Service A @ Service B

El Envoy proxy reenvia la respuesta al servicio que
O proxy = O proxy llamé originalmente. La respuesta es interceptada
por el Envoy del lado del servicio que llamé.

Pilot Mi Citadel
1o ixer A i

[ |

Google CC.SS



La vida de una peticion en la malla

@ Service A @ Service B
El Envoy proxy reporta la telemetria a Mixer, quien a
O proxy O proxy su vez notifica a los enchufes apropiados.

Pilot Mixer j\ Citadel

I

Lt

Logging
plugin
plugin

Monitoring

Google CC.SS



La vida de una peticion en la malla

@ Service A @ Service B
T El Envoy proxy del lado del cliente reenvia la
QO proxy O proxy respuesta al Servicio A que origind la llamada.

Pilot Mi Citadel
110 IXer ‘V\ Itade

Google CC.SS



La vida de una peticion en la malla

@ Service A @ Service B

El Envoy del cliente reporta telemetria a Mixer,
O proxy O proxy incluida la latencia percibida por el cliente. Mixer
N\ notifica a los enchufes apropiados.

Pilot PN Mixer PN citadel
| g g I
v 0 v O
28 28
£2 £5§
cQ cE
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D Despliega una malla
de servicios

Usando Istio

Google CC.SS



1
A

Prepara tu
plataforma

Google Cloud

CC<:SS



2
A

Instala Istio

Google Cloud
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3
A

Despliega una
applicacion

Google Cloud

CC<:SS



a

Gracias, eso es todo.

Google Cloud

CC<:SS



Istio.io
github.com/istio
cloud.google.com/istio
istio-users@googlegroups.com
Twitter: @IstioMesh
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